Viac tahdkov najdes na

bart.sk/tahaky

£ Databaza _

» Skontroluj si fungovanie zalohovania. Nastav ¢o
najnizsi interval, nikdy nevies, kedy sa nieco pokazi
doslova z mindty na minutu. A skontroluj aj to, i
vies zalohu bez problémov obnovit. Bude ti na nic,
ak ju nedokazes nasadit spat.

» Je tvoj projekt v sulade s aktualnym GDPR? Pozri
si pre istotu aktualny zakon o ochrane osobnych
Udajov (zvykne sa menit) a uprav, ¢o treba, este
teraz. Pomdze ti to vyhnut sa mastnej pokute.

Ako su na tom pouzivatelské hesla?
Zahashované? Pouzi napriklad bezpec¢ny
algoritmus bcrypt.

Uchovavas niekde citlivé udaje v celom zneni
(emaily, adresy...), napriklad kvdli newsletteru?
Ak ich uz musis mat, vytvor si eSte aj zoznam vset-
kych miest, kde sa nachadzaju (mailchimp databa-
za, office dokument, $andén v druhej zasuvke). Je to
uzito€né v pripade Utokov aj Uradnych kontrol.

Zabran SQL-injection. Skontroluj si pouzitie
spravnych prikazov. Napriklad ak pouzivas NPM,
nedavaj tam npm-mysgl, ale nasad npm-mysql2,
ktory podporuje “prepared statements”.

S APIs _

» Monitorujes nezvycajnu aktivitu? Nastav si
notifikacie, ktoré ta upozornia na spravanie, ktoré
by mohlo indikovat Utok.

» Skontroluj pristupy. Uisti sa, Ze pouzivatelia su
plne autentifikovani a spravne autorizovani pre
pouzivanie API.

» Aktualizuj. Daj pozor na aktudlny software, staré
protokoly zabezpecenia vymen za nové hned,
ako je to mozZné, a ak to nemas automatizované,
do kalendara si daj reminder na v€éasnu obnovu
platnosti digitalnych certifikatowv.

» Uisti sa, Ze ti Gtoky DOS na API neodstavia web.
Na dlhsie trvajucich requestoch a autentifikacii na
API pouzi rate limiter alebo load balancer.

» PouZivaj overené a aktualizované bali¢ky. Pre
istotu ich mézes pred nasadenim preverit v node
napr. cez npm audit. Odhali véetky zranitelnosti.

» Zaisti, aby neboli na verejnych rozhraniach
API vymenované ziadne zdroje. V pripade
identifikatorov nepouzivaj ¢isla, ale UUID
(Universally Unique Identifier) v sulade s RFC 4122.

> Cloud a Server _

» Mas zamknuté? Pouzi SSL alebo novsiu TLS
certifikaciu (zadarmo sa to da napr. cez Let's
Encrypt) a implementuj HTTPS. Zaroven
nezabudni presmerovat vietky HTTP na HTTPS.

Zavri porty! Nechaj otvoreny len minimalny
pocet portov a pouzivaj tie neStandardné, nech
sa pri pripadnom Utoku hackeri aspon poriadne
potrapia.

Nedevelopujes sam? Tak chran svoj projekt!
Pre kolegov developerov pouzivaj roly podla ich
pracovného zamerania a nie rootovské poverenia,
zabezpec pristupy cez ich IP adresy a donut ich
svoje hesla pravidelne striedat.

Aktualizuj rychlo a bez vypadkov. Priprav
spdsob, ako aktualizovat plne automatizovanym
spbdsobom.

Najbezpeénejsi server je ten vypnuty. Mimo
svojich pracovnych hodin daj dev serverom
oddychnut.

{9 Tipy na zaver _

» Vytvor a publikuj subor, v ktorom najdu
pouzivatelia informaciu o kanaloch uréenych
na hlasenie bezpe¢nostnych problémov.
Dobry priklad najdes na:

google.com/.well-known/security.txt

» Vytvor si cviény plan bezpeénostnych
incidentov. Nachystaj si dokument, kde
v krokoch popises, ¢o treba urobit v pripade
jednotlivych bezpeénostnych hrozieb. Pomobze
ti to neprepadnut panike a nezabudnut na ni¢
podstatné.

» Viac tipov a zdroje najdes na:

bart.sk/bezpecnost
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Pre-development Post-development <> Aplikacie _

» Chran v hlaviékach. V odpovediach klientov
pouzivaj hlavicku X-XSS-Protection, pripadne

- Nezabudni na ochranu proti botom a vietky
formulare oSetri reCaptchou.

@ Vyber softvéru (programu, (U Poverenia, data, autentifikacia _ » Vyhni sa priamej manipulécii s DOM, stavas sa

kniZnice, aplikacie) _

» PouZivas na vyvoj spravny softvér? Mal by

byt jednoduchy, spolahlivy, efektivny (rychly

a s malou spotrebou RAM), mal by mat pravidelné
aktualizacie a nevyzadovat na svoj chod dalsie
programy. Ako ho spoznas?

- Je obsiahnuty v instalaciach distribucii ako
CentOS, Fedora, Debian a pod. Takéto balicky
pouziva vela ludi a ich bezpecnost je preverena
dalsimi vyvojarmi - odbornikmi.

- Ma webovu stranku s moznostou hlasenia chyb
a archiv stiahnuti starsich verzii.

- Je dostupna jeho EOL verzia s dlhodobou
podporou.

- Ma aktivny vyvoj a viac vyvojarov. Skontrolovat

si to moézes napr. podla poslednych commitov.

- Nema privela otvorenych chyb bez rieSenia.

- Je open source alebo ma otvorenu licenciu.

Takto je vacsia pravdepodobnost, ze ho firma
odrazu nezrusi. Priclosed source aplikacii sa
moze stat, Ze sa nendjde novy vyvojar, ktory by
dalej riesil jej udrzbu, a tym padom appka zanika.

- Nema zavislosti. Funguje samostatne, bez

potreby doinstalovania dalSich programov na jej
prevadzku. Ak tieto zavislosti existuju, neinstaluj
ich cez pip/npm, ale rad3ej poziadaj o intalaciu

z distriblcie. Pozor, kazdu ru¢ne doinstalovanu
kniznicu treba pravidelne aktualizovat a sledovat,
¢i k nej nepribudli dalSie zavislosti.

» Mas vsetky tajné udaje (napr. pristupy do
databazy) ulozené bezpecne? Nikdy ich
nenechavaj v GIT-e ani napevno v kdde. Radsej
vyuZi .env sUbory alebo CI/CD variables.

» Na ukladanie svojich hesiel pouZivaj password
manager, ako 1Password alebo Keychain na iOS.

» Skontroluj si pravidla pre tvorbu hesla aj na
strane pouzivatela. Mal by si od neho chciet
aspon 8 znakov, idedlne s ¢islom aj Specidlnym
symbolom.

» Zniz privilégia! Aplikacie a kontajnery spustaj vzdy
s tymi minimalnymi, nikdy nie ako root. Pozor,
Docker spusta appky ako root defaultne.

tym terom pre XSS uGtok:

- NepouZivaj innerHTML - ak chce$ upravovat
obsah HTML, pouzi radSej textContent,
innerText alebo setHTML ().

- Ked'je pre teba ddlezité zobrazit content
ako HTML kéd, predtym, ako upravis DOM,
poriadne vstup verifikuj a to napriklad pomocou
opensource kniznice DOMPurify a jej funkcie
sanitize().

- Ak mas nasadeny React, vyhni sa bezhlavému

pouzivaniu property dangerouslySetInnerHtml.

» Veris vstupom pouzivatela (komentare,

prispevky)? Radsej stav na opatrnost
a formulare osetri:

- Data kontrolované pouzivatelom zakdduj -
zabranis tym exekucii skodlivych kédov HTML
parserom pri zobrazeni v aplikacii. Ak pouZzivas
jeden z pokrocilejsich frameworkov, ako React,
mas Ciastocne vyhrané - tie uz disponuju
automatickym escapovanim a kédovanim.

- Pred odoslanim pouzivatelskych vstupov na
server data precisti od potencialnych skodlivych
Casti kédu (je to napr. aj ochrana proti SQL
Injection). Najjednoduchsi spdsob, ako to docielit,
je opat pomocou DOMPurify.sanitize().

» Skontroluj si aj chybové hlasky. Na produkcii

z nich vyhod'detaily, ktoré moézu hackeri zneuzit,

a vypni tu aj debug. Namiesto toho nastav detailny
zapis do logov pre spravnu diagnostiku. Osobné
informacie o pouzivateloch odtial ale radsej
vynechaj.

» Maj spravne cookies. Ak obsahuju citlivé data,

musia byt nastavené ako httponly.

» Nastav si striktni Content Security Policy (CSP).

Nikdy never véetkému, ¢o odosle server - nastav
CSP hlavi¢ku a striktne kontroluj zdroje, ktoré
moZe tvoja appka nacitat.

to pokry striktne definovanou CSP so zakazom
vyuzivania inline JavaScriptu. TieZ nezabudni
na pouzitie CSRF tokenov.

» Nepouzivaj GET s citlivymi Gdajmi alebo tokenmi
v URL, pretoze sa loguju na serveri a proxy.

» Definuj, ktoré externé subory je mozné na
stranku dotahovat a odkial. Pokial na to nemas
nastroj, vyuzi Standardné pravidla zo “same-origin
policy".

» Tip: Svoj web mdzes preskenovat cez:

observatory.mozilla.org

Stranka ta oznamkuje a ponukne ti bezpecnostny
report, ktory ti pomoze projekt poriadne
zabezpedit.



